Spam! Spam! Spam! Spam!
Lovely Spaaam! Wonderful Spaaam!
Lovely Spaaam! Wonderful Spam.

Spa-a-a-a-a-a-a-am.
Spa-a-a-a-a-a-a-am.
Spa-a-a-a-a-a-a-am.
Spa-a-a-a-a-a-a-am.

Lovely Spaaam! (Lovely Spam!)
Lovely Spaaam! (Lovely Spam!)
Lovely Spaaam!

Spaaam, Spaaam, Spaaam, Spaaaaaam!
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2. Definicja spamu

Wiadomos¢ elektroniczna jest spamem, jezeli:

e treS¢ i kontekst wiadomosci sq niezalezne od tozsamosci
odbiorcy, poniewaz ta sama tres¢ moze byc¢ skierowana do
wielu innych potencjalnych odbiorcéow,

® jej odbiorca nie wyrazit uprzednio mozliwej do weryfikacji,
zamierzonej, wyraznej i zawsze odwolywalnej zgody na
otrzymywanie tej wiadomosci,

e tre$¢ wiadomosci daje odbiorcy podstawe do przypuszczen,
ze nadawca wskutek jej wyslania moze odnie$¢ ko-
rzys$ci nieproporcjonalne w stosunku do korzysci odbiorcy
wynikajacych z jej odebrania.

(PolSpam.org)
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2.1. Inne definicje:

e ,Masowy list wystany przez nieznajomego” (,,Bulk Mail
from a Stranger”)

(Brad Templeton)

e Nieuzasadniony cross-posting w Usenecie

e Wysytanie masowych komunikatéw na IRC, chat-ach, IM,
itp.
e Oszukiwanie systeméw indeksujacych WWW
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2.2. Czesto popelniane bledy przez przeciwnikéw
spamu:

e mdwienie, ze spam to tylko listy komercyjne (UCE - ,Un-
solicited Commercial E-mail”)

e nadgorliwo§¢ prowadzaca do szkodzenia niewinnym
uzytkownikom (false positives, blokowanie duzych zakreséw
IP)

e ki6tnie w ramach ,,Srodowiska”
e poglad, ze spam jest najwiekszym problemem Internetu

e zludna nadzieja, ze spam mozna zwalczy¢ metodami legis-
lacyjnymi
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2.3. Poréwnanie spamu ,papierowego” i ,elektro-
nicznego”

Podobienstwa:
e anonimowos¢ nadawcy
e fatwos¢ pozyskania duzej liczby odbiorcow
e forma i tre$¢ komunikatu
Roznice:
e proporcje kosztow ponoszonych przez nadawce i odbiorce
e sposoby blokowania

e regulacje prawne



http://linux.gda.pl

2.4. Dlaczego spam jest zly i nalezy z nim walczy¢?
e marnowanie czasu

e utrudnia prace ludziom uzaleznionym zawodowo od e-
maila

e narusza prywatnos¢ uzytkownikéw Internetu poprzez gro-
madzenie danych osobowych ze wszystkich mozliwych
zrodet

e zmusza ludzi do ukrywania swojego prawdziwego adresu,
w efekcie utrudniajac legalng komunikacje z nimi

e bardzo wysokie koszta generowane dla ISP
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3. Geneza spamu

3.1. 1937: Hormel Foods
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e ,Shoulder Pork and hAM”/,SPiced hAM” — ,mielonka
z szynki”

e Strona domowa: http://www.spam.com/: fan club, drzewo
genealogiczne, sklep z pamigtkami, muzeum SPAM-u

e Q: Who came up with the name SPAM?
A:Jay C. Hormel wanted a name as distinctive as the taste,
so he held a contest. Kenneth Daigneau, an actor and
brother of a Hormel vice president, pocketed the $100 prize.

e najbardziej niezwykty przepis na SPAM: pythonowski
,homar z krewetkami w bialym sosie, pasztetem z trufli,
brandy, jajkiem sadzonym na wierzchu i SPAM”.
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3.2. 1971: Monty Python

e mistrzowie absurdu prezentuja skecz o mielonce w ,Lata-
jacym Cyrku Monty Pythona”
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3.3. 1978: Pierwszy spam

Mail-from: DEC-MARLBORO rcvd at 3-May-78 0955-PDT
Date: 1 May 1978 1233-EDT

From: THUERK at DEC-MARLBORO

Subject: ADRIAN@SRI-KL

To: DDAY at SRI-KL, DAY at SRI-KL, DEBOER at UCLA-CCN,

To: WASHDC at SRI-KL, LOGICON at USC-ISI, SDAC at USC-ISI,

To: DELDO at USC-ISI, DELEOT at USC-ISI, DELFINO at USC-ISI,
To: DENICOFF at USC-ISI, DESPAIN at USC-ISI, DEUTSCH at SRI-KL,
[...]

cc: BPM at SU-AI

MCKINLEYQUSC-ISIB

MMCM@SRI-KL

[...]

DIGITAL WILL BE GIVING A PRODUCT PRESENTATION OF THE NEWEST MEMBERS

OF THE DECSYSTEM-20 FAMILY; THE DECSYSTEM-2020, 2020T, 2060, AND 2060T.
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e mial dotrze¢ do wszystkich uzytkownikow ARPANET-u :)

e btad nadawcy nie znajacego zbyt dobrze systemu pocz-
towego (adresy w tresci listu)

e firma przeprosita za ten incydent

3.4. lata 80-te: MUD-y

e Multi-User Dungeon — przygodowe gry tekstowe

® jako ,spam” okredlano zasypywanie innych uczestnikéw
gry bezsensownymi komunikatami, a takze proby zaw-
leszenia serwera
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3.5. 1990-94: pierwsze znaki spamu w Usenecie
e ,Make Money Fast” — taricuszek szczeScia

e ,Global Alert for All: Jesus is Coming Soon” — pierwszy
powazny spam w Usenecie, cross-post do wszystkich ist-
niejacych grup
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3.6. kwiecien 1994: pierwszy wyslany z premedytacja
spam komercyjny

e ,Green Card Lottery — Final One?”, wyslany przez firme
Canter and Siegel

e pomimo ogromne;j fali sprzeciwéw i zemsty uzytkownikéw
Usenetu, nadawcy byli dumni ze swojego wynalazku

e plany prowadzenia ustug mailingowych dla klientow

e publikacja ksigzki o niezwykle dilugim tytule ,How to
Make a Fortune on the Information Superhighway: Ev-
eryone’s Guerrilla Guide to Marketing on the Internet and
Other On-Line Services.”

e ksigzka sprzedawata sie bardzo stabo i zatozyciele firmy
odeszli w cien
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3.7. od 1997 do dzisiaj: zmiana orientacji, nowe media
e stabilizacja aktywnosci spameréw w Usenecie

e zalew spamu poprzez e-mail, gltéwnie za sprawa roz-
woju WWW, fatwosci pozyskiwania adreséw i wiekszej
skutecznosci

e wykorzystywanie do spamowania nowych mediéw,
gtéownie ustug IM (Instant Messaging), np. ICQ, AIM,
MSN, Gadu-Gadu
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3.8. 2001-2002: wyrafinowane metody
e spam w publicznych ksiegach gosci, chat-ach

e wyrafinowane spamowanie serwisow WWW za pomoca
nagiéwka HTTP Referrer:

e wykorzystanie ustugi Messenger (Poslaniec) istniejacej od
lat w systemach Microsoftu, ale upowszechnionej za sprawa
Windows 2000 i XP, w ktérych jest ona domysSlnie wigczona
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4. Jak w praktyce dzialaja spamerzy?

Uwaga: dotyczy gtéwnie e-maila.

4.1. Pozyskanie bazy adresowej

e przeszukiwanie stron WWW (harvesters — zniwiarki),
Usenetu, ,tanncuszki”

e zakup bazy od innego spamera

e metoda chybil-trafit
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4.2. Ustalenie treSci spamu

e podawanie jak najmniejszej iloSci danych adresowych
nadawcy

e nadanie ,chwytliwej” formy, zwlaszcza tematu listu (musi
naktoni¢ do przeczytania tresci)

e osadzenie web bugs, czyli obrazkéw w listach HTML-owych,

umozliwiajacych Sledzenie skutecznosci spamu
<img alt="" height=1 width=1
src="http://kropka.onet.pl/_s/kropka/1?DV=www/index">

e ,zaciemnianie” tre$ci w celu ominiecia filtréw:

<html><neosusili><sonemque><neosusili><sonemque><neosusili>
We would like to send you a FR<neosusili>EE Euro

and a F<neosusili>REE report on <sonemque>world currency.
Full opt-<neosusili>out instructions on the bot<sonemque>tom
of the site

</html>
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e dalsze ,zaciemnianie” treSci poprzez ukrywanie prawdzi-
wych URL-i:

http://3064945162/ (182.175.90.10)
http://www.mbank.com.pl@mbank.prv.pl/
javascript...

e dodanie standardowych formulek nt. Zrédia pozyskanych
adresoéw, mozliwosci rezygnacji (opt-out), legalnosci wysyta-
nia spamu
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4.3. Wysylka

e cel: wystanie jak najwiekszej liczby wiadomosci jak najm-
niejszym kosztem (czasu i pieniedzy)

e wybor metody i oprogramowania

e wykorzystanie open relays
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4.4. Specyfika protokotu SMTP

e umozliwia wysylanie anonimowych przesylek

e open relays — otwarte serweréw SMTP umozliwiajace
spamerom szybkie zwielokrotnienie liczby listow

$ telnet victim 25

Trying 10.10.10.25...

Connected to victim.

Escape character is ’7]’.

220 victim ESMTP Fri, 06 Dec 2002 11:15:47 +0100
HELO spamer

250 victim Hello spamer [10.19.120.240]

MAIL FROM: john@example.com

250 <john@example.com> is syntactically correct
RCPT TO: mary@example.com

250 <mary@example.com> verified

RCPT TO: alice@example.com

250 <alice@example.com> verified

DATA

354 Enter message, ending with "." on a line by itself
From: Friend <friend@example.com>

To: You

Subject: Make Money Fast

Make $$$

250 OK 1d=18KFXd-0001nG-00
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5. Metody walki ze spamem

5.1. Reguly dla antyspamera

Reguta 1. Wszystko co méwi spamer jest ktamstwem.
Reguta 2. Jesli masz watpliwosci, patrz Regula 1.
Ttumaczenie popularnych zwrotéw:

| Spamerski | Polski |

Aby usunaé twoj adres Aby potwierdzi¢, ze to jest dziafajacy
adres

To nie jest spam To jest spam

Zamoéwite$ informacje Mamy nadzieje, ze uwierzysz w to, ze
mamy do sprzedania most

WAZNE! Czy znasz stowo ,bzdura”?

WprowadZz numer swojej karty | Kolejny naiwny!

kredytowej

WprowadZz numer swojego tele- | Kolejny naiwny!

fonu

Wiadomo$¢ nadana  zgodnie | Nie mieliSmy czasu aby przeczytaé po-

z Art. 25 Ustawy... zostate artykuly
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5.2. Kryteria podzialu
1. ze wzgledu na czas interwencji

e prewencyjne (munging, RBL)

e wczesnego blokowania (kontrola zgodnosci z RFC,
sprawdzanie istnienia domen, callback do nadawcy,
PolSpam)

® post factum (SpamAssassin, Bogofilter, Razor, DCC,
procmail, SpamCop)

2. ze wzgledu na spos6b zarzadzania systemem

e scentralizowane (RBL, PolSpam, Razor, DCC)

e Jokalne (SpamAssassin, Bogofilter, procmail)
3. ze wzgledu na automatyzacje

e dzialajace automatycznie

e wymagajace  interwencji = administratora/odbiorcy
(metody prawne, administracyjne i inne)
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5.3. Metody prawne, administracyjne i inne

e wysylanie informacji o naruszeniu prawa do spameréw
i ich ISP z zadaniem interwengji

e dochodzenie roszczeni na drodze sadowej
® ,proszenie”
e ,grozenie” :-)

e ,oko za oko” :-)
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5.4. Metody prewencyjne

Blokowanie spamu zanim dotrze do naszego serwera — nie zaj-
muje tacza do Internetu.

o munging (Mash Until No Good) - ukrywanie swojego

prawdziwego adresu
wanted@NOSPAM.linux.gda.pl

wanted<AT>linux.gda.pl

wanted, matpa, linux, kropka, gda, kropka, pl
jnagrq@yvahk.tqn.cy

wanted<!-- -->@<!-- -->linux.gda.pl

&#119;&#97 ;&#110;&#116;&#101;&#100;&#64 ;4&#108;&#105;
&#110;&#117;&#120; .&#103;&#100;&#97; . &#112;&4#108;

e RBL (Realtime Blackhole List) — dostepna za posrednictwem
DNS baza IP lub podsieci, z ktérych nalezy odrzuca¢ listy

(ORBS, ORBZ, ORDB, SPEWS, SBL, relays.osirusoft.com,
openrbl.com)

$ host 1.28.70.64.relays.osirusoft.com relays.osirusoft.com
1.28.70.64.relays.osirusoft.com A 127.0.0.4
$ host -t TXT 1.28.70.64.relays.osirusoft.com relays.osirusoft.com
1.28.70.64.relays.osirusoft.com TXT

"[1] Electronic Echo, see http://spews.org/ask.cgi?52208"
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5.5. Metody wczesnego blokowania

Blokowanie spamu wedlug cech dostepnych w kopercie (en-
velope) listu. Niewielka zajeto$¢ tacza, mozliwos¢ szybkiego
odrzucenia listu.

e kontrola nagtéwkéw pod katem zgodnosci z RFC

e sprawdzanie istnienia domen

headers_check_syntax
receiver_verify
sender_verify

e callback do nadawcy — sprawdzanie w czasie rzeczywistym
czy istnieje konto nadawcy i/lub postmaster-a w domenie,
z ktorej pochodzi list

e PolSpam — blokowanie wedtug MAIL FROM:
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e 26 maja 2001: pomyst Lukasza Komsty na Usenecie
e 30 maja 2001: testowa wersja na serwerze vector.ult.pl

e poczatkowe zalozenia: baza zamknieta, dostepne tylko
adresy bez dowodéw, tylko polski spam, przechowywanie
tylko najnowszych zgloszen

e przejecie projektu przez inng grupe administratoréw: host-
ing za granica, nowe domeny: polspam.org, polspam.net,
polspam.info, przechowywanie dowodéw spamu

e druga potowa 2002: szybki wzrost znaczenia bazy, liczne
ataki spameréw usitujacych zdyskredytowaé lub zlikwid-
owac PolSpam
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® baza PolSpamu — mozliwo$¢ pobierania za pomocg WWW,
e-maila

e kazda zmiana w bazie zwieksza numer seryjny, co umozli- IR
wia tatwa synchronizacje bez transmisji zbednych danych

http://www.polspam.org/sync.php?ver=1039142136
1039191404

+ passman@yahoo.com

+ VoLCoMxStArQTq5@yahoo.com

- " <kimberly"@sexxy.xx
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5.6. Metody post factum

Umozliwiaja wychwycenie nieznanego wcze$niej spamu, ale ob-
cigzajq sie€ i serwer.

e SpamAssassin — napisany w Perlu analizator treSci z bo-

gatym zestawem regut (wyrazen regularnych) i systemem

oceniajacym.  JeSli laczna ocena przekroczy okreSlong
warto$¢ progrowa — list uznawany jest za spam.

body PL_UPOWAZNIENIE_VAT

/upowa\S+.{1,10}\bwystaw\S+ faktur\Sx.{1,10}\bpodpis/i
describe PL_UPOWAZNIENIE_VAT

Tresc zawiera ’Upowaznienie do wystawiania faktur VAT...’
score PL_UPOWAZNIENIE_VAT

1.5

e Bogofilter — tworzy baze stéow-kluczy wystepujacych
w spamie i nie-spamie. Do osiaggniecia dobrej skutecznosci
potrzebna jest dobra baza obu rodzajéw listéw i ,naucze-
nie” programu.
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e Vipul’s Razor — oblicza skr6t wiadomosci (SHA) uznanej
jako spam i umieszcza go w bazie, z ktérej korzystajq inni
uzytkownicy. Bezposrednio po zauwazeniu pierwszego
spamu moze by¢ on zablokowany na innych serwerach. (Py-
zor — blizniaczy projekt, ale napisany w Pythonie, inny pro-
tokot)

e DCC (Distributed Checksum Clearinghouse) — podobnie
jak Razor polega na obliczaniu sum kontrolnych wiado-
mosci. Algorytm rozmyty (fuzzy) uwzglednia ,personal-
izacje” i inne drobne modyfikacje listu. Kontroli podlegaja
wszystkie listy przychodzace na okofo 100 serweréw w In-
ternecie. Jesli liczba wiadomosci o tej samej sumie jest wiek-
sza niz wartoS¢ progowa, jest ona uznawana za spam.

e procmail — analiza listow pod katem okreSlonych regut
i fraz np. przy pomocy spamrc Pawta Krawczyka (Kravi-
etz)

e SpamCop — http://spamcop.net/, platny serwis dostar-
czajacy filtrowany alias login@spamcop.net, umozliwia
zglaszanie spamu, automatyczne wyszukiwanie Zrédta
i wysylanie ostrzezerr do ISP. Popularny gtéwnie w USA.
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5.7. Metody prawno-administracyjne

e Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych os-
obowych

e Ustawa z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji

e Ustawa z 2 marca 2000 r. o ochronie niektérych praw kon-
sumentow

e ustawodawstwo Unii Europejskiej
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5.8. Metody ofensywne

e pulapki antyspamowe: podanie adresu putapki w taki
sposob, aby mogt zostac ,,przeczytany” przez automatyczny
harvester, a zignorowany przez czlowieka. Listy wysylane
na ten adres moga by¢ automatycznie uznawane za spam.

e zaSmiecanie baz spamerskich: generatory stron zawiera-
jacych falszywe adresy w celu zmniejszenia wartosci baz
sprzedawanych przez spameréw i utrudnienie im pracy
(np. WPoison).



http://linux.gda.pl

5.9. Joe Job

e szczegOlnie zlosliwa metoda dzialania spameréw, najczes-
ciej jako wyraz zemsty lub checi zniestawienia osoby /firmy

e polega na wprowadzaniu adresu ofiary, jako adresu MAIL
FROM: w kopercie wysytanych spamoéw, co w konsekwencji
powoduje generowanie setek zwrotéw dziennie z r6znych
serwerow

e nie ma mozliwosci zablokowania metodami pro-
gramowymi — listy przychodza z r6znych zZrodel, maja
rozng tresc¢

e jedyna mozliwo$¢ obrony: tymczasowa deaktywacja adresu
i wy$ledzenie Zrédta spamu

e nazwa pochodzi od serwisu http://www. joes.com/, ktéry
zostat zaatakowany w 1997 roku
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6. Pojecia 1 terminy zwiazane ze
spamem

e opt-out: metoda tworzenia spamerskich list mailingowych
(kliknij aby sie wypisac)

e opt-in: legalne listy mailingowe wymagajace swiadomego
potwierdzenia subskrybenta

e double opt-in: dodatkowy list potwierdzajacy wysylany

do subskrybenta, zapisanie wymaga przystania odpowiedzi
(wiekszos¢ list dyskusyjnych)

e UBE (Unsolicited Bulk E-mail): niepozadany e-mail ma-
SOWY

e UCE (Unsolicited Commercial E-mail): niepozadany e-mail
reklamowy
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e NANAE: news.admin.net-abuse.e-mail

e KF (killfile): plik zawierajacy liste adreséw z ktérych odrzu-
camy korespondencje, , mordplik”

e RBL (Realtime Blackhole List): baza antyspamerska
dostepna przez DNS

e relay: przesytanie poczty miedzy komputerem A i B, za
posrednictwem serwera C

e open relay: serwer C, ktory akceptuje list od kazdego A do
kazdego B
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7. Podsumowanie

e ktéra metode obrony wybrac?
e etyka administratora /ISP

e prowadzenie legalnych list mailingowych
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8. Odsylacze

e f.ukasz Kozicki: http://lukasz.kozicki.pl/spam/

e Piotr Waglowski:
http://www.vagla.pl/skrypts/spam_prawo.htm

e Pawet Krawczyk:
http://arch.ipsec.pl/art/spam-faq.html

e RFC 2635:
http://www.ietf.org/rfc/rfc2635.txt

e Brad Templeton:
http://www.templetons.com/brad/spume/

e SpamFAQ: http://www.spamfaq.net/

e news: pl.news.mordplik, news.admin.net-abuse.e-mail
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